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保障個人資料私隱– 
使用社交媒體及即時通訊軟件的指引

關於本指引

社交媒體及即時通訊軟件在香港被廣泛使用。然而，使用社交媒體及即時通訊軟件會為用戶的個人資
料私隱帶來不容忽視的風險。本指引旨在指出這些風險，並提供減低風險的實用建議。

社交媒體、即時通訊軟件及其服務

社交媒體及即時通訊軟件涵蓋多種網上平台和服務，這些平台和服務的設立目的是供大家互相溝通，
以及製作和分享內容。本指引統稱兩者為「社交媒體」。

雖然大部份社交媒體平台都不收取任何費用，但不等於有關服務是「免費」，皆因用戶資料一般都會
被收集和分享。用戶在平台進行活動（例如閱讀帖文或對帖文按讚）或使用其服務（例如發送和接收
訊息）時，這些資料通常都會被收集作個性分析之用。這類用戶活動所產生的大量資料被採集後（有
時甚至在用戶不知情下被採集），會被社交媒體平台用於廣告活動或再分享而從中圖利。

與使用社交媒體及即時通訊軟件相關的個人資料私隱風險

•	私隱受損

•	若用戶在社交媒體過度分享資訊，便會在不知不覺間透露比預期中更多的個人資料。
•	幾乎所有在社交媒體分享的事情都會留下永久的數碼足跡，並且難以從網絡世界中移除。
•	發送至個別用戶的即時訊息，即使已被加密，仍可由接收者轉發或廣泛地分享予身份不明的第
三者。 

Office of the Privacy Commissioner
for Personal Data, Hong Kong

指引資料
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•	個人資料被濫用

•	使用「社交媒體帳號登入」功能（ Social log-in ）（即利用社交媒體帳號登入第三方的流動應
用程式或網頁）或會令社交媒體可進行跨平台追蹤用戶的活動。 

•	公開予大眾的資料，可被第三方透過「數據擷取」（ data scraping ）的自動化程序收集及整
合。

•	過度披露的個人資料或會被濫用於身份盜用、網絡欺凌或「起底」行為。

•	虛假帳戶及身份

•	騙徒或會透過虛假的網上身份誘騙用戶提供個人資料或親密照片以用作詐騙、其他犯罪活動或
不當行為。

給社交媒體及即時通訊軟件用戶的實用建議

以下的建議有助你作為社交媒體用戶減低因使用社交媒體而引起的個人資料私隱風險。由於不同的社
交媒體平台各有不同的設計和功能，以下僅列出部份建議，而且並非所有建議都適用於全部社交媒體
平台之上。

	問題1 :	 我在註冊新的社交媒體帳戶時有甚麼需要注意？

答 :	 •	 每個社交媒體平台都有各自的私隱政策及常規。閱讀私隱政策以了解社交媒體平台	
	 如何處理及分享你的個人資料。此舉有助你了解有關社交媒體平台是否符合自己的	
	 要求，並作出明智的決定。 

  
•	 例如，你應確認社交媒體平台會否將用戶的個人資料分享予第三方、所分享的資料	
	 種類和分享的目的。

  
•	 使用即時通訊軟件前，檢查軟件有否提供端對端加密，以及在使用前檢查是否已開	
	 啟有關功能。

  
•	 減少在登記使用時所提供的個人資料。如非必要，切勿提供敏感個人資料。例如，	
	 不應隨便提供詳細地址和完整的出生日期。

  
•	 如須提供電郵地址，應開設一個社交媒體帳戶專用的電郵帳戶。
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•	 設定高強度、獨特的密碼，以保障你的帳戶。如社交媒體平台有提供多重身份認	
	 證，應採用有關功能。多重身份認證是指社交媒體平台在你登入帳戶時，透過另一	
	 途徑（例如你的流動電話）向你發送確認訊息或認證碼。

	問題2 :	 我應如何管理私隱設定？

答 :	 •	 檢視帳戶的預設私隱設定並作出適當的調整。例如，你應限制以下資訊的公開程	
	 度︰

	 (a)	 你的個人經歷，例如學歷和工作履歷；
	 (b)	 你的個人聯繫，例如家庭成員和朋友；
	 (c)	 你的聯絡資料，例如電話號碼、電郵地址和住址；及
	 (d)	 你在社交媒體平台的帖文。

 
•	 在即時通訊軟件上，你的個人頭像和狀態應被設定為只向通訊錄上的聯絡人公開，	
	 而非向所有用戶公開。

  
•	 在剛開立社交媒體帳戶時應採用最「私隱友善」的設定，然後在你認為合適時才逐	
	 步放寬。

  
•	 在私隱設定中，選擇當其他用戶在其相片或帖文對你作出標註時，向你發出提示。 

 
•	 在給予以下權限前，你應三思︰

	 (a)	 容許社交媒體平台利用臉容識別技術從相片中識別你；
	 (b)	 容許社交媒體平台利用你的電子裝置的定位功能，對你作實體追蹤，或公開	

	 你的位置訊息；
	 (c)	 容許社交媒體平台追蹤你在其他應用程式及網站的活動；
	 (d)	 容許其他用戶在其相片或帖文中「標註」或「提及」你；
	 (e)	 容許其他用戶利用你的電郵地址或電話號碼對你作出搜索；及
	 (f )	 容許第三方應用程式查閱你的社交媒體個人檔案。

 
•	 定期檢視私隱設定，以確保有關私隱設定不會因社交媒體平台的軟件更新而被修	
	 改。 

欲了解如何更改私隱設定，請參閱附錄 —
「更改私隱設定指南」（第8至11 頁）
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	問題3 :	 當私隱政策有所更改時，我應如何處理？

答 :	 •	 認真審視新的私隱政策，並在同意有關更改前評估所涉及的個人資料私隱風險。切	
	 勿在未清楚了解新的私隱政策下點選「同意」。

 
•	 檢查有關更改是否涉及所收集的個人資料的種類、收集的目的以及與第三方分享方	
	 面的改動。

 
•	 對一些使用「黑暗模式」設計的社交媒體平台時刻保持警惕，以免被誘導而分享了	
	 比預期多的資料。這類「黑暗模式」通常包括利用彈窗訊息、視覺效果、不顯眼的	
	 另類選擇或使用令人混淆的語言等等。

	問題4 :	 我在社交媒體張貼或發送資訊時應留意甚麼？

答 :	 •	 在社交媒體分享或發送任何資訊前應三思。在按下滑鼠按鈕的一刻，資料即成為永	
	 久的數碼足跡。

 
•	 避免透過即時通訊軟件發送敏感資料，皆因即使訊息只發送至個別用戶，仍可以被

	 	 轉發或廣泛地分享至身份不明的第三者。
 

•	 考慮所分享的資訊的公開程度（例如只限朋友還是向所有用戶公開）。
 

•	 分享你的位置資料時要謹慎，尤其是住址、工作地點及顯示你慣常出行路線的資	
	 訊。

 
•	 如無需使用電子裝置內的定位功能時，應考慮關閉有關功能，以減少社交媒體平台	
	 及其他應用程式收集你的位置資料。

 
•	 在你的相片標註其他人或在社交媒體平台分享他人的個人資料時應謹慎。標註他人	
	 或會使社交媒體平台於日後能識別他們的臉容，平台亦可能將他們的臉容影像加入	
	 其生物辨識資料庫。 

 
•	 良好和尊重別人的做法，是在未肯定當事人是否同意前不要分享人家的個人資料。 
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	問題5 :	 我在社交媒體平台玩遊戲時應注意甚麼？

答 :	 •	 在社交媒體平台安裝來自第三方的應用程式（例如遊戲或性格測驗）時應時刻保持	
	 警惕。 

 
•	 檢查第三方應用程式欲查閱及收集你的哪些資料，以及有關查閱及收集是否有需	
	 要。 

 
•	 定期檢視你所安裝的第三方應用程式，以及移除不再需要的應用程式。以上事項一	
	 般可透過社交媒體平台的「私隱設定」處理。

	問題6 :	 我應如何保障我的個人資料安全及防範網上騙案？

答 :	 •	 避免與現實生活中不認識的人連繫。其他用戶在社交媒體的名字或描述可以是虛構	
	 的。

 
•	 提防有人透過主動向你提供好處和獎品、以慈善活動為名，或向你發送超連結等形	
	 式要求你「登入」或提供個人資料，這些很可能是網上騙案。

 
•	 切勿向任何你不認識的人發送個人資料，或點擊可疑連結。

 
•	 避免使用「社交媒體帳號登入」功能（即以社交媒體帳戶登入第三方應用程式或網	
	 站）。你可以透過社交媒體平台的「私隱設定」中斷已連結至你的社交媒體帳戶的	
	 第三方應用程式及網站（即終止「社交登入」）。

 
•	 如你使用非個人電子裝置（例如咖啡店的共用電子裝置）登入社交媒體帳戶，切勿	
	 允許瀏覽器記住你的密碼，並緊記在使用後登出。

 
•	 如你的社交媒體平台向你發出警示，表示有人嘗試登入你的帳戶但未能成功，或透	
	 過陌生的電子裝置登入你的帳戶，你應檢查你的帳戶狀況或更改密碼。

 
•	 如你使用手機應用程式登入社交媒體，應及時更新有關應用程式至最新版本，以保	
	 障資料安全。
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	問題7 :	 當出現問題時我應如何處理？

答 :	 •	 如你在不情願下被標註於社交媒體的相片或帖文中，可透過社交媒體平台提供的方	
	 法移除標註。例如，在帖文的快顯功能表中通常有一選項，讓你「取消標註」或	
	 「移除」你自己。如情況許可，可要求分享你相片或資訊的用戶刪除有關帖文。

 
•	 如你發現有關於你的私人、敏感或不當的資訊在未取得你的同意下被分享到社交媒	
	 體上，你可以要求該社交媒體平台移除有關資訊。在帖文的快顯功能表中通常有一	
	 選項，讓用戶向社交媒體平台「報告」不當內容。

 
•	 如你在使用即時通訊軟件時不慎發送訊息至錯誤的用戶，你應立即向「所有接收	 	
	 者」「撤回」或「刪除」有關訊息。

 
•	 如有需要可封鎖某些社交媒體用戶或解除與某些用戶的「朋友關係」。視乎你所選	
	 用的社交媒體平台，有關功能可在「私隱設定」或有關用戶的個人檔案頁面中找	
	 到。

 
•	 如你遇到敲詐勒索或人身安全受到威脅，應記錄相關的勒索或威脅的證據（例如擷	
	 取有關訊息的螢幕截圖），並向執法機構報案。

 
•	 如你發現你使用的社交媒體平台發生資料外洩事故，即使不肯定有關事故是否影響	
	 你的帳戶，你亦應該立即更改密碼。

 
•	 如你察覺你的個人資料被惡意公開，你可致電香港個人資料私隱專員公署專為「起	
	 底」行為而設的查詢和投訴熱線（電話︰3423 6666）。
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	問題8 :	 我怎樣才可減少留下數碼足跡？

答 :	 •	 定期檢視你過往的社交媒體帖文，找出並刪除你不再想分享的資料。

 
•	 終止你不再使用的社交媒體帳戶。有關功能一般可以依從「私隱設定」中的「終	
	 止」、「刪除」或「停用」帳戶的步驟做到。只刪除存放在社交媒體平台的資料，	
	 並不能夠提供足夠的保障。

 
•	 在終止社交媒體帳戶前，你可要求下載你的資料複本（例如相片、訊息及帖文）以	
	 作個人記錄。

	問題9 :	 我應如何協助子女安全地使用社交媒體？

答 :	 •	 分享兒童的相片及資訊時要非常謹慎。兒童通常不了解披露個人資料所帶來的風險	
	 或不能識別網上騙案。

 
•	 為子女開設帳戶時，可行的話，應考慮開啟「家長管控」 (parental control) 功能，	
	 並讓子女知道「家長管控」功能經已啟動。一般而言，「家長管控」包括封鎖某些	
	 網站內容、限制更改私隱設定，以及禁止在應用程式進行購物等功能。此舉能減少	
	 子女可能面對的風險。

 
•	 為子女就使用社交媒體給予指導，例如︰

	 (a)	 教導子女有關使用社交媒體的風險，包括留下的永久數碼足跡的風險；
	 (b)	 檢查子女的社交媒體帳戶的私隱設定；
	 (c)	 提醒子女不應隨便在社交媒體上披露個人資料，例如全名、地址、電話號碼	

	 或學校名稱；及
	 (d)	 教導子女尊重他人的私隱和不應隨便在社交媒體上分享他人的個人資料，例	

	 如相片和地址。
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附錄 

更改私隱設定指南

本附錄就如何在手機操作系統或手機應用程式內更改私隱設定提供指南。

請留意，手機操作系統（例如Android和蘋果iOS）及個別流動應用程式均會不時更新。因此，更改私
隱設定的確切步驟以及可供選擇的私隱設定亦有機會隨之而改變。

Android

以下設定步驟參照Android 11版本。

(1)    位置

第一步 : 	 在手機上開啟「設定」	
第二步 : 	 選擇「私隱」	
第三步 :	 選擇「權限管理員」	
第四步 :	 選擇「位置」	
	 	 	 你會看到一列有權查閱你的地理位置的應用程式	
第五步 :	 你可點選當中的任何一個應用程式，並在系統提供的選項中，選擇是否以及	
	 	 	 何時容許該應用程式查閱你的地理位置

(2)    通訊錄（電話簿）

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」 

第三步 :	 選擇「權限管理員」 

第四步 :	 選擇「通訊錄」 

			   你會看到一列有權查閱你的通訊錄的應用程式  

第五步 :	 你可點選當中的任何一個應用程式，並在系統提供的選項中，選擇是否以	 	
	 	 	 及何時容許該應用程式查閱你的通訊錄
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(3)    儲存裝置
 

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」 

第三步 :	 選擇「權限管理員」 

第四步 :	 選擇「儲存裝置」 

			   你會看到一列有權查閱儲存在你手機內的相片、媒體檔案及其他檔案的應	
	 	 	 用程式 

第五步 :	 你可點選當中的任何一個應用程式，並在系統提供的選項中，選擇是否容	
	 	 	 許該應用程式查閱你手機內的檔案（包括相片）

 

蘋果 iOS
 
以下設定步驟參照iOS 14.4.1版本。

(1)    定位服務

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」 

第三步 :	 選擇「定位服務」	  

			   你會看到一列有權查閱你的地理位置的應用程式 

第四步 :	 你可點選當中的任何一個應用程式，並在系統提供的選項中選擇是否以及何	
	 	 	 時容許該應用程式查閱你的地理位置

(2)    網絡追蹤

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」  
第三步 :	 選擇「追蹤」 	  

第四步 :	 你可選擇是否允許手機上的應用程式向你索取權限以追蹤你在其他應用程	
	 	 	 式和網站中的活動
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(3)    通訊錄（電話簿）

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」 

第三步 :	 選擇「通訊錄」	  

			   你會看到一列有權查閱你的通訊錄的應用程式 

第四步 :	 你可選擇是否容許那些應用程式查閱你的通訊錄

(4)    相片

第一步 : 	 在手機上開啟「設定」 

第二步 : 	 選擇「私隱」 

第三步 :	 選擇「相片」	  

			   你會看到一列有權查閱你的相片的應用程式 

第四步 :	 你可點選當中的任何一個應用程式，並在系統提供的選項中，選擇是	
	 	 	 否容許該應用程式查閱你全部或部分相片
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於應用程式內更改私隱設定

部份私隱設定是相關社交媒體平台特有的。這些設定只能於社交媒體平台上更改。以下重點介紹一些
適用於Facebook, Instagram 和Twitter 並且有較大私隱影響的設定。

設定 Facebook Instagram Twitter

更改個人檔案（例如學

歷、聯絡資料）的公開

程度

1.	 前往「設定和私隱」

2.	 選擇「設定」 

3.	 選擇「私隱設定」 

4.	 選擇「管理個人檔案」	

以作出更改

1.	 前往「設定」

2.	 選擇「私隱設定」

3.	 選擇「不公開帳戶」	

以作出更改

1.	 前往「設定和隱私」

2.	 選擇「隱私和安全」

3.	 選擇「保護你的推文」	

以作出更改

更改應用程式利用臉容

識別技術從相片中識別

你的權限

1.	 前往「設定和私隱」

2.	 選擇「設定」

3.	 選擇「臉部辨識」以作出更

改

不適用 不適用

更改應用程式在其他應

用程式及網站追蹤你的

活動的權限

1.	 前往「設定和私隱」

2.	 選擇「設定」

3.	 選擇「Facebook站外動態」

以作出更改

不適用 1.	 前往「設定和隱私」 

2.	 選擇「隱私和安全」

3.	 選擇「個人化與資料」	

以作出更改

更改其他用戶在其相片

中對你作出「標註」的

權限

1.	 前往「設定和私隱」

2.	 選擇「設定」

3.	 選擇「個人檔案和標籤」	

以作出更改

1.	 前往「設定」

2.	 選擇「私隱設定」

3.	 選擇「標籤」	

以作出更改

1.	 前往「設定和隱私」 

2.	 選擇「隱私和安全」

3.	 選擇「相片標記」	

以作出更改
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